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ESTRATEGICO DE TI

INTRODUCCION

El Plan Estratégico de Tl — PETI es elaborado por asesor TIC, teniendo en
cuenta la funcionalidad de la entidad que es el servicio publico de aseo en los
componentes de la recoleccién, transporte y barrido de calles, y limpieza de
areas publicas, este servicio es prestado por la Cooperativa AAA La Bellezana,
situada en el municipio dela Belleza de la provincia de Vélez , Santander.

1. OBJETIVOS

Tiene como fin presentar la planificacion estratégica tecnoldgica, teniendo en
cuenta el aprovechamiento de las Tecnologias de Ila Informacion vy
Comunicaciones, como plan estratégico de las Tics — PETI.

Mediante las iniciativas de TIC, que deberan adelantarse para asegurar un
modelode TIC que soporte adecuadamente los procesos misionales del Ministerio
de la oficina TIC, garantizando y potenciando la base tecnologica y de
comunicaciones queapoye la transformacion y la estrategia de la Cooperativa.

2. ALCANCE DEL DOCUMENTO

Se elabora este documento proyectando cumplimiento a los dominios del Marco
de Referencia de arquitectura empresarial (MRAE), el cual tendra la debida
actualizacion anualmente.

3. MARCO NORMATIVO

La estrategia de Tl de la Cooperativa de Servicios Publicos Domiciliarios de
Acueducto, Aseo y Alcantarillado la Bellezana se encuentra alineada al marco
normativo definido por el sector de vivienda ciudad y territorio de agua potable y
saneamiento basico. A continuacidn, se hace referencia a la normatividad
utilizada como apoyo para el desarrollo e implementacién de la tecnologia y los
sistemas de informacion del sector.

o Resolucion CRA 789 de 2017 (21 de abril de 2017) Ministerio de
Vivienda, Ciudad y Territorio, Republica de Colombia, Comisién de
Regulacién de Agua Potable y Saneamiento Basico; por la cual se
sefalan los estandares de servicios leyes y decretos reglamentarios.
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o Decreto 2573 de 2014 (12 de diciembre de 2014) Ministerio de
Tecnologias de la Informacion y las Comunicaciones: Por el cual se
establecen los lineamientos generales de la Estrategia de Gobierno
en Linea.

o Directiva Presidencial N° 04 de 2012 (3 de abril de
2012),Presidente de la Republica: Eficiencia Administrativa y
Lineamientos de las politicas cero papelen la Administracion Publica.

o Ley 1712 de 2014 (Marzo 6) Presidencia de la Republica: Por medio
de la cualse crea la ley de transparencia y del Derecho Acceso a la
Informacion PublicaNacional.

e Acuerdo 03 de 2015 del AGN (17 de febrero de 2015) Archivo
General de la Nacion, Colombia: Por el cual se establecen
lineamientos generales para las entidades del Estado en cuanto a la
Gestion de Documentos Electronicos generados como resultado del
uso de medios electronicos

4. RUPTURAS ESTRATEGICAS

o Fortalecer el equipo humano de la Cooperativa AAA. La Bellezana y
desarrollar sus capacidades de uso y apropiacién de TIC

o Necesidad de liderazgo al interior de la Cooperativa para la gestién
de sistemas de informacion

e Necesidad de dar cumplimiento a los lineamientos asociados al
marco de referencia Arquitectura Tl

e La tecnologia debe ser considerado factor fundamental para la
estrategia publica de la Cooperativa

o La Cooperativa requiere de equipo de computo para el apoyo
administrativo y demas.

5. FASE COMPRENDER

Fase Sesiones Objetivo
Sesion 1: Involucrar a los Consolidar el grupo encargado de construir el
participantes e interesados PETI.

Sesiéon 2: Entender Ia
estrategia Consolidar la informacion de la entidad

publicautilizando los insumos existentes.

Sesion 3: Identificar y

Fase . - . - . .
caracterizar los servicios Listar los servicios ofrecidos a los usuarios.
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Comprend
er Sesion 4: Identificar y
caracterizar la operacion Listar las capacidades y los procesos internos
de la entidad publica.
Sesién 5: Evaluar vy Hacer un analisis de impacto del servicio y
comprender los servicios procesos y construir las fichas de los de
mayorimpacto
5 sesiones de la fase 1
Tabla 1. Fases (Guia Construccion PETI) -AAA. La Bellezana
Grupo para la construccion del PETI
Area Nombre de las personas Funcion
Tecnologias de la Norida Alexandra Silva dO(;lﬁenr;::?(;na dl:s I:sreaaicieonn(lz
Informacion Garcia Monica Galvis :
Hurtado demejora.
Maria Consuelo Perez Definir las necesidades de
Atencion al Rodri los usuarios de la entidad y
Ciudadano odriguez posibles soluciones a cada
una
Identificar el presupuesto
Financiera Edilma Cuellar que se debe asignar para
cada accion.
Coordinar, hacer
Gerente Maria Consuelo Perez seguimiento yverificacion de
rodriquez la implementacién de las
guez. acciones definidas
Control interno Pahola Gaitan C?ontrolar y gestlonar los
riesgos asociados.

Tabla 2. Fase Comprension.Sesion 1.PETI-AAA. La Bellezana (2022 — 2024)

Ficha de la Entidad

Nombre de

Cooperativa AAA.

Municipio

La Belleza

laEntidad LaBellezana
Orden o Presupuesto ejecutado

en la ultima vigencia [$293.987.322
Suborden

entoda la entidad
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Empresa
prestadora de los
Natu['al_eza servicios de P_resupuesto d? ) TI $15.474.104
Juridica acueducto, ejecutado ultima
alcantarillado y vigencia
aseo —Actividad de
Comercializacion
Fecha de ultima
Nivel Bajo actualizacion plan 30/01/2022
estratégico
institucional
Representant Maria Consuelo Perez Rodriguez
eLegal

Estrategia de la Entidad

La prestacion de los Servicios Publicos Domiciliarios de Acueducto,
Alcantarillado y Aseo teniendo como principales objetivos la calidad y la
continuidad en la prestacién del servicio, con especial proteccion del
medio ambiente, aplicando los principios de eficiencia, eficacia y ética,
con un sistema tarifario justo, mejorando la cobertura para contribuir en el
desarrollo

de la comunidad, la empresa y nuestro talento humano.

La empresa se ha proyectado para consolidarse buscando ser lider en

laprestacion de Servicios Publicos de Acueducto, Alcantarillado y Aseo;

endesarrollo del imagen corporativa y como ejemplo regional dentro de

Mision de la
entidad

Vision de la

entidad los principios de Eficiencia, Eficacia y Transparencia, con calidad y
responsabilidad destacandose por su rentabilidad, economia y control
derecursos, creando sentido de pertenencia a nivel interno y externo.

Objetivo Meta
ID Nombre | Nombre Medicién
D actual
Satisfacer las
necesidades y
expectativas de los
usuarios a través del
Bajo la filosofia mejoramiento continuo y
Cooperativista crear, cumplimiento de normas
construir, operar, mantener de calidad vigentes para
y administrar los Servicios proporcionar los
de Agua Potable, servicios de agua
1 Alcantarillado y 1 | potable, Buena
saneamiento Basico de alcantarillado y
manera eficiente. saneamiento basico

Objetivos y metas de la entidad

Tabla 3. Fase Comprension. Sesion 2.PETI-AAA. La Bellezana (2020)

CARACTERIZACION DE SERVICIOS

SERVICIOS

VARIABLES
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Area

s Tipo Ingreso Costos Nivel # Tie

| re del Descripci AP
que de s ultimo PQ mpo

D Servic on del
io servicio

. . o altimo Satis
ziar: gsuan afo afo facc RS
P i6n RE med
Servi CiB i o
cio I del

Se Medi 0 1
garantiza o di
la calidad Finan ciudad

Acued del = agua cler anos $116.651.

potable as y
ucto realizando Oper del . 084,00
munici

permanent ativa h

es s pio la
controles aBeIIez
de calidad,
a través de
analisis
fisicoquimi
COos y micro
bioldgicos,
que
determina
mos que el
agua sea
apta para
el
consumo
humano,
cumpliend
o con los
parametros
establecido
s por los
Decretos
1575 de
2007
(Ministerio
de
Proteccion
Social).

~ow

$293.98
7.322

Alto 0 N

se encarga Finan .
A de la cier ciudad

seo - anos $108.893.

recoleccion as Y| el 677.00

de Oper !
residuos, ativa
principalm s
ente
sélidos del
transporte,
tratamiento

NOoW

munici
pio la
Bellez
a

aprovecha
miento y
disposicion
final de
tales
residuos.
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Alto 0 N
encargado ;

Alcant de Tecni Z',fg: d $65.197.1
arill proporcion coy del 12 60 .
ado ar la Oper '

» . munici
conduccién ativo

pio la
Bellez
a

wow

,
recoleccion
y
disposicién
final de
aguas
residuales
mantenimi
ento de las
redes de
alcantarilla
do

Tabla 4. Fase1.Sesion 3.PETI-AAA. La Bellezana(2020)

Modelo Operativo
Capacidades Modelo Operativo
Capacidade Subcapacidades Proceso o Recursos Roles
s Procedimiento
ID Nombre | Nombre | Nombre | Nombre ID Nombre
D D D
Maria
R Consuelo
oL Perez
Redes 1 Rodrigue
R Sociales z
Ofrecer 1 (Il:(acebo (Gerente)
Gestio calidad en Mejora 3 tub 4 L
o nar la S la P en la outube) Gestiona
0 estrate 1 prestacion 1 calidad dora
1 gia del de
instituci servicio de informaci Norida
onal Aseo, on R Alexandr
Acueducto expuesta oL a Silva
y ante los 2 Garcia
Alcantarill usuarios Publicaci
ado on en
redes
R Sitio Web R Sonica
P oL alvis
3 Hurtado
Publicacié
n en sitio
web
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Analisis Backup
C Gestiona de p de la Disco Maria
0 r S herramien 2 Informaci R duro R Consuelo
2 segurida 2 tas on 3 Extra o Perez
ddela tecnolégic €quipos L1 Rodrigue
informaci as para la de z
on seguridad computo (Gerente
de la de la ) -
informaci Cooperati Gestiona
on va dora
P Backup Internet
3 del sitio
web
Mantenimi .
P ento R Técnico Y
4 preventivo 4 zt:,g]slm
)éorrectivo t’ec.nol
de los dgicos
sistemas
Disco Duro
Compra Extra
de
tecnologi B\S/B Y
Gestionar Andlisis :Imace(rj1e Implement
c las de amiento os aseo Tl Maria
0 tecnologia S necesida P R R Consuelo
5 3 des 5 5 (0] Perez
s dela T . )
Informacio ecnolo Equipo d L Rodrigue
gicas quipo de z
ny Ias_ administr computo (Gerente
comunicac ) Apoyo
iones ativas y adm ) -
operativ e Gestiona
inist
as : dora
rativ Recarga
oy extintor
técn
ico
Tl
Maria
R Consuelo
Gestiona Andlisis de Renovacion Rec 1OL Ezl;ierizgue
(¢} r S las P contrato R Ursos 7
0 servicios 4 necesidad 6 apoyo 6 .
6 administr en el area administrati econo (Gerente)
ativos administrat vo y demas micos -G "
iva seun lo dc?rz lona
requerido
R Edilm
a
?L Cu
ella
r
(fin
anc
iera
)
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Gestionar R Monjca
_ a oL Galvis
Gestiona Mejorar iteraccion 3 Hurtado
c r s g P ' R Internet Publicacié
" Can del sitio i
0 atencion 5 7 7 nen sitio
ales web con el
7 a los d 8 web
. e usuario,
usuarios :
Aten realizando Mari
cion cambios en R Carla |
los items oL P:p:;e 0
IF:OPIOS de 1 Rodrigue
ciudadania z
PQRSD EGerente)
Gestiona
dora
Tabla 5. Fase1.Sesion 4.PETI-AAA. La Bellezana (2018 — 2023)
Evaluacion de Servicios
Servicio Calificacion
s
calific | calific | SalMc | caific | Salific calific | calific
I Nombre acion acion Ni\llel acion# nivel Tiém acion Calific
del ingres Costo de P Servic acion
D . de de o del h L
Servicio os s tisf PQR compl icl ioen servici
Gltimo altimo satista recibi omp ciclo linea o
~ . ccion ejidad del
afo ano das tual . [0-10]
[0-10] [0-10] del |ogp |3t servici
servici [0-10] o
o [0-10]
[0-10]
S Acuedu 8 1 3 8 4 1 5 53
0 cto 0 0
1
S Aseo 8 8 9 1 0 1 5 50
0 0 0
2
S Alcanta 8 8 9 1 0 1 5 50
0 rillado 0 0
3

Tabla 6. Fase1.Sesion 5.1. PETI-AAA. La Bellezana
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AAA. LA BELLELE
FORMATD PORS
FECHA: PORS, Ma,
nargue can una |-PETICION CIUERS RECLAMD SUGERENCIA
A& ¢ bpo oe PORS
IDENTEFRCACION DNEL USUARID
Mamdbres v Apeisdos (o]
Direccion Cudad
Teldfoma Corren Elecironico

DESCRIPCION O LA P.ORS.

Felate los mabvos de s peticon, queis o seclama I:H.ug:rrn:n'rs-:llll:lt: la copda debldamente
firmada par quien e reche

FIFRAA, USLIARID DEL SERVICIO MOMEBRE FUNCHKIMARID QUE ATIEMDE

RESPLFESTA DEL RESPOMSAELE: FECHA RESPUESTA:

AECUERDE: En caws g G gus pressciar un roclamg anie s eniided compeisnis Supsrnbndece de s
pelsbean | o imcormnililin que e Sebodogis del prinals Sarmete ga gui b ditol connnaikis puordem
Eprans o undersei Y parg U darnina

Imagen 1..Fase1. Sesion 5.2. Ficha del Servicio PETI-AAA. La Bellezana- 2020
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6. ANALISIS DE LA SITUACION ACTUAL

Para abordar inicialmente la elaboracion del Plan Estratégico de las Tecnologias
de Informacion (PETI), se tiene en cuenta la consulta de los lineamientos
asociados al marco de referencia de arquitectura empresarial (MRAE) de la
Estrategia TI, Gobierno TI, Informacion, Sistemas de Informacion, Sistemas
tecnolégicos y el Uso y Apropiacion, se detectd las carencias existentes en la
actualidad con el cumplimiento de los lineamientos del MRAE.

El siguiente paso fue la idealizacion de iniciativas para lograr poco a poco cerrar
las brechas en cumplimiento con el presente.

En el transcurso del proceso se exponen las necesidades tecnoldégicas con su
respectivo analisis.

Al realizarse el analisis de la situacion actual tecnolégica de la informacién y
comunicaciones, en base a la organizacion de las diferentes areas y gerencia
general, teniendo en cuenta el equipo de computo, muebles e infraestructura de la
entidad.

ASAMBLEA GENERAL

—_— ACUEDUCTO | CONTADOR

|

I+ ALCANTARILLADODO AUX
T ADMINISTRATIVO

Imagen 2. Organigrama Cooperativa AAA. La Bellezana

A continuacion, se expone tabla 1 con informacion de la estructura
organizacional de la Cooperativa AAA. La Bellezana, en donde se podra visualizar
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las diferentes areas, su conformacion, cantidad de cargos y numero de equipos
pertenecientes a la entidad los cuales se identifican como Equipos la Bellezana y
los Equipos Externos son aquellos que no pertenecen a los activos de la misma y
quienes son funcionarios o contratistas.

Area Conformacién | Nume Equipo Equi Funcionario
ro de s la p os ylo
cargo Belleza exte contratista
s na rnos

Asamblea Revisor 3 0 3 Funcionario

General Fiscal, Junta

de
Vigilancia y
Consejo
de
Administraci
on
Area Gerencia 1 1 0 Funcionari
Directiva General o
Fontanero, 2 0 0 Contratista
Operador
Area
Técnica de Planta de
Agua Potable
yOperativa
Escobita, 3 0 0 Contratista
Recolector
de Residuos
Solidos

Area Auxiliar 1 0 0 Contratista

Administrati Administrativoo

va secretario

Contador 1 0 1 Contratista

y

Financiera

Tabla 7. Informacion Estructurada de la AAA. La Bellezana

De la anterior informacién expuesta, se puede deducir que no se cuenta
con unarea de Tl especifica, todo se halla globalizado en la Gerencia General ya
que cuenta como la directiva y maneja toda informacién tanto del personal como

institucional.
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Fase

2: Sesion 6: Analizar los factores

Analizar internos y externos

Realizar un andlisis de las debilidades y
oportunidades de la entidad publica.

Sesién 7: Analizar el entorno y
la normatividadvigente

Realizar un analisis de los factores externos
politicos, econdmicos, sociales, tecnoldgicos y
normatividad vigente que afecta la entidad
publica.

Tabla 8. Fase Analisis. PETI-AAA. La Bellezana

6.1.1. Analisis de Factores Internos y Externos

Fortalezas Debilidades

®  Aumento de productividad ® |mplementacion de directrices de
®  Optimizacion de procesos accesibilidad web de acuerdo a los
® Mas seguridad términos referidos en el anexo 1 de la
® AsesoriaTIC resolucion 1519 de 2020.
® (alidad en la atencién al usuario ® Se crean pocas Copias de seguridad en
e Adopcion de la estructura del sitio web equipos de computo

en constante actualizacion (] Implementacién Tramites y servicios
® |nscripcidon y publicacion de Tramites y online

Servicios en el SUIT y sitio web.
® Elaboracion y constante actualizacion de

los planes indicados por el Decreto 612

de 2018, ley de transparencia 1712 de

2014.
® Avance en las condiciones minimas de

Datos Abiertos
® Seguimiento PQRS

Oportunidades Amenazas

® |a adquisicion de equipo de cémputo ® Pérdida de informacion causado por

nuevo con licencias auténticas virusde red o eventos externos
® |a adquisicion de cuentas de correo ® Falta de comunicacion con los usuarios

electronico corporativo Bajo presupuesto dirigido al area Tl
® Verificar el tiempo de respuesta de las

peticiones, quejas o reclamos
® Seguimiento de los Datos de Operacién

en base a los tramites y servicios

inscritos en el SUIT

Tabla 9.Fase Analisis- PETI-AAA. La Bellezana(2022)
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6.1.2. Analisis del Entorno y Normatividad Vigente

N0O1

Ley
689

afio 2001

Marco Normativo

Descripcion

Son todos los servicios y actividades
complementarias a los que se aplica esta
ley

ESTRATEGICO DETI

PETI

ID

Capacidades o
Servicios
impactado
s

servicios
publicos

N002

Ley
142

afno 1994

ARTICULO 53. Sistemas de Informacion.
Corresponde a la Superintendencia de
Servicios Publicos, en desarrollo de sus
funciones de inspeccion y vigilancia,
establecer los sistemas de informacion que
deben organizar y mantener actualizados las
empresas de servicios publicos

para que su presentacion al publico sea
confiable.

Sistemas
de
informacion

N0O03

Ley
142

afo 1994

ARTICULO 52. Concepto de control de
gestion y resultados. Modificado por el art. 7
de la Ley 689 de 2001. El control de gestiéon y
de resultados es un proceso que, dentro de
directrices de planeacion estratégica, busca

que las metas sean o
congruentes con las previsiones.

Sistemas
de
informacion

N004

Ley
143

afo 1994

Servir de base a las funciones asignadas
a los Ministerios y demas autoridades
que

tengan competencias en el sector de los
servicios publicos

sistemas de
informacion

N005

Art

Cédigo
del
comercio

Tendran la funcion de realizar todos los actos
similares a los que ya les han sido
encomendados, y que resulten necesarios
para que las empresas de servicios publicos
y las demas personas que presten servicios
publicos cumplan con los deberes y ejerciten
los derechos de los comerciantes que
surgen para

ellos de esta ley

Camara de
Comercio

N0O6

Decreto
612

Afio 2018

Por el cual se fijan directrices para la
integracion de los planes institucionales y
estratégicos al Plan

de Accion por parte de las entidades del
Estado

Plan de Accién

N0O07

Decreto
1122

Afio 1999

Por el cual se dictan normas para suprimir
tramites, facilitar la actividad de los
ciudadanos, contribuir a la eficiencia y

eficacia de la entidad y
fortalecer el principio de la buena fe

Eficiencia y
eficacia

N008

Decreto
1151

Afio 2008

Por el cual se establecen los lineamientos
generales de la estrategia de Gobierno en
Linea de la Republica de Colombia, se
reglamenta parcialmente la ley 962 de 2005 y

se dictan otras
disposiciones

Estrategia
de  Gobierno
en Linea

N009

Ley
1341

Afio 2009

Por la cual se definen principios vy
conceptos sobre la sociedad de la
informacion y las
comunicaciones TIC se crea la agencia
Nacional de Espectro y se dictan otras
disposiciones

Tecnologia
e
Informacién

NO10

Ley
1712

Afo 2014

Por medio de la cual se crea la ley de
transparencia y del derecho de acceso a la
informacién publica nacional y se dictan
otras

Transparencia
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disposiciones

N11 Resolucion Aro 2020 Por la cual se definen los directrices para Gobierno Digital
1519 publicar la informacién sefialada en la ley
1712 del 2014 y se definen los requisitos
materia de acceso a la informacion publica,
accesibilidad web, seguridad digital y datos
abiertos

Tabla 10. .Fase Analisis .Normatividad vigente- PETI-AAA. La Bellezana (2022)
6.2. Estrategia Ti

Se basa en las estrategias estipuladas por el Ministerio de Tecnologia,
Informacion y Comunicaciones, donde se entiende que este dominio, dentro de la
arquitectura Tl de Colombia, tiene el fin de apoyar el proceso de disefio,
implementacion y evolucion de la arquitectura Tl en la Cooperativa la Bellezana,
paralograr que esté alineada con las estrategias organizacionales y sectoriales.

La Administracion Publica de la Cooperativa de Acueducto, Aseo ,
Alcantarillado, la Bellezana, dentro de los principios de eficiencia, eficacia y
permanencia, detecta la problematica de la transformacion de la Tecnologia
de Informacion y tiene como fin liderar las iniciativas antes que se conviertan en
proyectos para hallar la solucién a aquellas brechas determinadas dentro del
analisis basado enlos lineamientos.

A continuacién, se expone evaluacion actual como tabla 11 de los
lineamientos de GEL con el componente de TIC en los ambitos de la Estrategia
de Tl

Cumplimiento (criterio y

Ambito Lineamiento Lineamiento)

Entendimiento

g Entendimiento estratégico - LI.ES.01 Implementado
estratégico
Enten(,jlmlento Definicién de la Arquitectura Empresarial - LI.ES.02 En Implementacion
estratégico
Entendimiento . . .
estratégico Mapa de ruta de la Arquitectura Empresarial - LI.ES.03 En Implementacion
Entendimiento Proceso para evaluar y mantener la Arquitectura ”
estratégico Empresarial - LI.ES.04 En Implementacion
Entendimiento Documentacién de la estrategia de Tl en el PETI -
estratégico LI.ES.05 Implementado
Direccionamiento Politicas y estandares para la gestion y gobernabilidad
estratégico de Tl - LI.ES.06 Implementado
D|recc,|or1am|ento Plan de comunicacién de la estrategia de Tl - LI.ES.07 Implementado
estratégico
Implementacion de la Participacion en proyectos con componentes de Tl - Inexistente
Estrategia Tl LI.ES.08
Impleme_nta(:lon dela Control de los recursos financieros - LI.ES.09 Implementado
Estrategia Tl
ImpIeme_ntamon de la Gestion de proyectos de inversion - LI.ES.10 Inexistente
Estrategia Tl
Implementacion de la Catalogo de servicios de Tl - LI.ES.11 Implementado

Estrategia Tl
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Seguimiento y
evaluacion de la Evaluacioén de la gestion de la estrategia de Tl - LI.LES.12 Implementado
Estrategia Tl

Seguimiento y
evaluacion de la Tablero de indicadores - LI.ES.13 Implementado
Estrategia Tl

Tabla 11.Lineamientos en implementacion de la Estrategia Tl de la AAA. LaBellezana
(2022)

6.3. Uso y Apropiacion de la Tecnologia

Teniendo en cuenta que la entidad AAA. La Bellezana, es una cooperativa
sin animo de lucro y muy limitada, se logra evaluar que en el total de activos
propios tecnolégicos, no excede a mas de un equipo de cémputo y una
impresora, por lo cual el analisis sobre las necesidades de acuerdo al nivel de
aceptacién y uso de la tecnologia al interior de esta, ha llevado a generar la
iniciativa de adquisicion de otro equipo para la mejora en el manejo de
informacion y sus debidos procesos.

Se mejora la concepcion de transformacion tecnoldgica, lo cual permitira
llevar a la implementacion los lineamientos de la estrategia para el Uso y
Apropiacién establecidos por Gobierno en Linea (GEL)

6.4. Sistemas de Informacion

La cooperativa AAA. La Bellezana, se encuentra en etapa inicial de
documentacién dentro de los lineamientos establecidos para evidenciar los
criterios de los sistemas de informacion — GEL, se tiene en cuenta la siguiente
contextualizacion ubicada en el modelo de seguridad y privacidad de la
informacion del MiInTIC, como base para la alimentacion propia sobre la
importancia de los sistemas de informacién.

e Riesgo: Posibilidad de que una amenaza concreta pueda explotar
una vulnerabilidad para causar una pérdida o dafo de un activo de
informacion. Suele considerarse como una combinacion de la
probabilidad de un evento y sus consecuencias. (ISO IEC 27000).

e Seguridad de la Informaciéon: Preservacion de la confidencialidad,
integridad y disponibilidad de la Informacion. (ISO IEC 27000).

A continuacion, se exponen los Sistemas de Informacién como activos
tecnolégicos de Informacion actuales de la Cooperativa evidenciando su
importancia.

e Paginaweb
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El sitio web de la Cooperativa la AAA. La Bellezana, es creado con el fin de
brindar al

usuario Noticias de Interés, Documentacion Publica, Informacién sobre los
serviciosprestados de acueducto, aseo o alcantarillado y facilita la radicacion
de Peticiones, Quejas, Reclamos y sugerencias y demas que seran
implementadas con las iniciativashalladas en el analisis estratégico.

o Software Financiero y de Facturacion SIA

La herramienta de contabilidad usada por la cooperativa llamada “SIA”
SOLUCIONES INTEGRALES DE ADMINISTRACION, posee
caracteristicas robustasajustables a la necesidad:

Sistema desarrollado en POSTGRES SQL, lenguaje  gréafico(WIND

e Base de datos Transaccional, con tecnologia
RushMore deaceleramiento en busquedas.

o Disefo basado en tecnologia cliente — Servidor.

e Base de datos con seguridad (claves de acceso) con
integridad referencial para guardar la consistencia en la
informacion.

o Disefio de objetos basados en clases visuales que disminuyen
el codigode programacion y hacen el sistema mas agil.

e Base de datos nativa no requiere licenciamiento adicional

¢ Sistema multiusuario, puede ser manejado en red.

e Es compatible con cualquier tipo de impresora: (Matriz de
punto, Laser,inyeccién de tinta).

e Todos los formatos son ajustables a la ENTIDAD PUBLICA
(disefios,logos, escudos)

o Exportacion de todos los informes a documentos Excel, Word y
Pdf Ejecuta en plataforma de Windows XP y Windows Vista o
superior.

Ademas cuenta con:

e Seguridad de la informacion que administra

e Garantiza una excelente organizacion y gestion de los
documentos, por medio de un almacenamiento seguro vy
permanente a largo plazo de todo tipo de documentos

e Capacidad de conexion con diferentes bases de datos : (Mysql,
Postgres, Sql Server, Oracle)

e Digitalizacion y Visualizacion de imagenes en cualquier formato

e Asociacion de cualquier tipo de archivo al registro del documento
(Word, Excel o en cualquiera de sus versiones, pdf, imagenes,
archivos de texto, etc).

e Visualizacién directa de los documentos digitalizados asociados
aldocumento

e Consultas flexibles con diferentes parametros de busqueda
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o Configuracion del sistema en modo multiusuario en entorno de
red

e Capacidad para administrar simultaneamente multiples tipos de
documentos

e Ajustable a cualquier estructura organizacional

e Realizar soporte técnico del software ante cualquier eventualidad
y requerimiento que presente, asi como de aquellos que solicite la
entidad

o Especializacion en el soporte técnico en la parte publica

e Actualizaciéon del software cada vez que se presente una
modificacion en la normatividad o surjan nuevas normas que
afecten procesos referentes a el

e Trabajo integrado de los diferentes modulos

e Acompafiamiento en el registro de los saldos iniciales

¢ Instalacidon sobre un motor de base de datos seguro, robusto, que
permite realizar ampliaciones y copias de seguridad diarias,
manteniendo la integridad de la informacion, teniendo en cuenta
que la mayor parte de la informacion misional y operativa de la
entidad sera almacenada en esta versién de base de datos.

Adicional la entidad cuenta con otros sistemas de informacion publicos
aptos para la publicacion de informacion o procesos sobre la funcion
publica, entre ellos estan:

o El Secop — Sistema Electrénico de Contratacion Publica

e Contraloria — Control Fiscal de la funcién publica

e Sigep- Sistema de Informacion y Gestion del Empleo publico
e El correo electrénico bajo la plataforma web de GMAIL

6.5. Servicios Tecnolégicos

Teniendo como base la estructura del plan estratégico de Tl — Guia Técnica
del MInTIC, se describe la situacion actual de los servicios tecnoldgicos de la
cooperativa de acuerdo con las siguientes categorias:

Estrategia y Gobierno

En la Cooperativa de servicios publicos acueducto, aseo y alcantarillado la
Bellezana en su estructura organizacional, no se encuentra el area tecnoldgica,
por lo cual se debe contratar personal técnico externo para el mantenimiento del
equipo de cdmputo o impresora e infraestructura eléctrica si es el caso.

Debido a la limitacién de areas en la cooperativa, la responsabilidad
tecnoldgica es directamente de la Direccién General (Gerente), quien vela por
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cumplir con losrequerimientos de la misma.

Como estrategia de la Gerencia General, cada 6 meses solicita
mantenimientodel equipo de computo al técnico profesional que pueda resguardar
la informaciony realizar el respectivo mantenimiento.

Se estima llevar a cabo la Implementacion de la estrategia cero papel, en
baseal documento guia 1 cero papel dice: “Si bien la estrategia de cero papel en
la Administracion Publica basa gran parte de su estrategia en una eficiente
gestion documental a través de la tecnologia, también es posible alcanzar
reducciones significativas con los recursos que actualmente disponen las
entidades”. Asi que mediante la adopcién de buenas practicas detalladas en el
documento guia de Buenas Practicas publicados en el banco de documentos del
sitio web de la Cooperativa la AAA. La Bellezana, se creara sentido de
pertenencia y responsabilidad con el cuidado del medio ambiente.

Administracion de Sistemas de Informacion

La administracion y mantenimiento de los sistemas de la Cooperativa son
realizados por el proveedor directo o creador de los diferentes software o portal
(Sia y Sitio Web).

El alojamiento de los sistemas de informacion se encuentran:

SIA
Caracteristicas de navegacion

o Navegacién intuitiva a través del arbol de secciones con filtros de
busquedas

e Busquedas rapidas con cualquier texto de cualquier mandato

e Busquedas rapidas con operadores légicos

e Visualizacién directa de imagenes o cualquier tipo de archivo
asociados

e Cambio rapido de menus de trabajo
o Generacién de informes

MODULOS

PRESUPUESTO
TESORERIA
CONTABILIDAD
ACTIVOS FIJOS
INVENTARIOS
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e NOMINA
e JURIDICA Y DIGITALIZACION DE DOCUMENTOS

Sitio Web

El sitio web alojado en Amazon Web Services (AWS), es administrado por
profesional asignado la Ingeniera Monica Galvis Hurtado, quien ha sido la
encargada desde su creacion; actualmente maneja la debida actualizacion vy
copias de seguridad.

o http://www.aaalabellezana.org.co/

Visita Amazon Web Servic

amazon
webservices

Proveedor de alojamiento web:
Amazon Web Services (AWS])

e
Ubicacion:

Dominio Whois:
Clic agui

Nombre de los servidores:

Servidor Web:

Imagen 3. Dominio del sitio web Cooperativa AAA. La Bellezana

Infraestructura

La Cooperativa cuenta con un equipo de cémputo de escritorio e
impresora, cabe resaltar que el area financiera es contratista el cual tiene sus
propioselementos de trabajo a su vez todo contratista que presta sus servicios a la
entidadcuenta con bienes tecnolégicos para la ejecucion de las actividades.

Conectividad

El proveedor de Internet y telefonia cuenta con el servicio de soporte y
mantenimiento en el momento de presentarse fallas técnicas optimizando la
emision de la red inalambrica y local.
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Servicios de Operacion

La Cooperativa AAA. La Bellezana contrata los servicios de mantenimiento
cada 6 meses en donde se resguarda informacion, haciendo uso también de la
plataforma de Gmail — Correo Electronico, se tiene en cuenta que la entidad cuenta
con pocos elementos tecnolégico, asi que cada servicio contratado por software o
telecomunicaciones son atendidos por los mismos proveedores o profesional del
portal web.

Mesa de Servicios Especializados

En el andlisis de la situacion actual de la Cooperativa AAA. La Bellezana,
en el aspecto de servicios tecnolégicos se enfatiza que existe poco recurso
tecnolégico debido a su limitacién presupuestal, se recomienda la adquisicion de
nuevo equipo de cémputo para el mejor funcionamiento en los procesos
administrativos y profesional encargado de la vida util de los equipos, como
estrategia para garantizar la seguridad de la informacion y asesoria tic.

A continuacion, se expone actual estado en base a los lineamientos GEL
de TIC del dominio servicios tecnolégicos

Cumplimiento

Ambito

Lineamiento

(criterio y
lineamiento)

Arquitectura de Servicios
Tecnologicos

Directorio de servicios
tecnoldgicos - LI.ST.01

Implementada

Arquitectura de Servicios
Tecnologicos

Elementos para el
intercambio de
informacion - LI.ST.02

Implementada

Arquitectura de Servicios
Tecnologicos

Acceso a servicios en la
Nube - LI.ST.04

Implementada

Arquitectura de Servicios
Tecnologicos

Tecnologia verde -
LI.ST.16

Implementada

Operacion de Servicios
Tecnologicos

Continuidad y
disponibilidad de los
Servicios tecnoldgicos -
LI.ST.05

Implementada

Operacion de Servicios
Tecnoldgicos

Alta disponibilidad de los
Servicios tecnolégicos -
LI.ST.06

Implementada
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Soporte de los Servicios Acuerdos de Nivel de Imolementada
Tecnolodgicos Servicios - LI.ST.08 P

Soporte de los Servicios Mesa de servicio - Imolementada
Tecnoldgicos LI.ST.09 P

Gestion de la calidad y Respaldo y recuperacion

seguridad de los Servicios de los Servicios Implementada
Tecnoldgicos tecnoldgicos - LI.ST.13

Gestion de la calidad y Monitoreo de seguridad

seguridad de los Servicios de infraestructura Implementada
Tecnologicos tecnolégica - LI.ST.15

Tabla 12.Lineamientos en implementacioén de Servicios Tecnolbgicos en la AAA. La
Bellezana (2022)

6.6. Gestion de Informacion

Con base en la Estrategia Gobierno en linea — Arquitectura Ti de Colombia
se manifiestan las siguientes, necesidades de la informacién, principio de la
informaciony servicios de la informacion.

e Necesidades de la Informacioén

La Cooperativa AAA. La Bellezana analiza la informacion que se
maneja dentrode la entidad, para la toma de decisiones dentro de los
procesos, para de esta manera se pueda emitir claramente a los
grupos de interés.

e Principios de la Informacién

La Gerencia general de la cooperativa AAA. La Bellezana, se inclinara
para que los disefios de los nuevos proyectos o desarrollos
contribuyan a garantizar la calidad de la informacién resultante de la
decision tomada en aras de solucidéna la necesidad presentada.

La gerencia General de la Cooperativa AAA. La Bellezana,
garantizara la calidad de la informacion segun planeacion, control e
inspeccion de calidad.

Como complemento de la Gestion de la Informacién se establece el
ciclo de la misma la cual se basa en la recoleccion, consolidacion y
publicacion.

Teniendo en cuenta el analisis de la informacion sus tendencias,
variaciones, correlaciones e inteligencia de la intension objetiva de la
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Cooperativa de servicios publicos AAA la Bellezana se desarrolla la
capacidad del uso estratégico de la informacion.

e Servicios de Informacion

En la Cooperativa la AAA. La Bellezana, maneja actualmente los
siguientesservicios de informacién dentro de la Gestion Documental:

Sitio Web

Correo Electronico

Carteleras

Portales Publicos (Secop, Contraloria)
Sui

AN NI NI NN

Se recomienda hacer uso de redes sociales, para evidenciar la
gestion realizada creando vinculos con el sitio web de la entidad.

6.7. Gobierno de TI

La Cooperativa AAA. La Bellezana analiza la estructura de organizacién y
de Talento Humano actual, encargada de las operaciones TIC, inicialmente
contando con4 funcionarios los cuales se exponen a continuacion:

Funcionario Funcidén Tipo de Perfil
contratacion

Maria Consuelo Representante Noémina Administrativo

Perez Rodriguez Legal

Norida Alexandra Asesoria TIC Contratista T.I.C

Silva Garcia

Monica Galvis Administradora Contratista T.1.C

Hurtado Web

Tabla 13. Estructura Area TIC AAA. La Bellezana(2022)
Roles:

La Doctora Maria Consuelo Perez Rodriguez, representa a |la
administracion publica, Cooperativa, Acueducto, Aseo y Alcantarillado, ante los
accionistas, terceros y toda clase de autoridades del orden administrativo y
jurisdiccional, a su vez adopta los correctivos y/o mecanismos que sean
necesarios para atender las observaciones o recomendaciones que le sean
formuladas a la gerencia de la empresa, tanto por la asesoria financiera, la
auditoria externa y por los organismos de control y vigilancia competentes.
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Norida Alexandra Silva Garcia, presta los servicios profesionales en el
apoyoa la implementacion de la estrategia de gobierno en linea en sus diferentes
componentes y da cumplimiento a cada uno de los hallazgos realizados por la
Contraloria General de Santander.

Ing. Monica Galvis Hurtado, presta sus servicios en la administracion del
sitioweb de la entidad, resguardo del sitio y publicacion de la informacién requerida
por losentes de control.

A continuacién, se muestra el resumen del cumplimiento de criterios y
lineamientos de Gobierno de TI, el cual se muestra en su totalidad en Anexo 1
Lineamientos Act 2021 -2022

Cumplimiento (criterio

Ambito Lineamiento y Lineamiento)
Cumplimiento y alineacién Alineacién del gobierno de Tl - LI.GO.01 Implementado
Cumplimiento y alineacion Apoyo de Tl a los procesos - LI.GO.02 Implementado
Cumplimiento y alineacién Conformidad - LI.GO.03 Implementado
Esquema de Gobierno Tl Cadena de Valor de Tl - LI.GO.04 Implementado

Esquema de Gobierno Tl Eljagaoc-l(():l;des y recursos de Tl - Implementado

Optimizacion de las compras de TI -

Esquema de Gobierno Tl Implementado

LI.GO.06

Esquema de Gobierno Tl Fﬂteé'gsoc;e adopcion y de compra de T Implementado
Esquema de Gobierno Tl Retorno de la inversion de Tl - LI.GO.08

Implementado
_IC_Elestlon integral de proyectos de Liderazgo de proyectos de Tl - LI1.GO.09 Implementado
_IC_ilestlon integral de proyectos de Gestion de proyectos de Tl - LI.GO.10 Implementado
Gestion integral de proyectos de | Indicadores de gestién de los proyectos
7| de Tl - LL.GO.11 Implementado

L " Evaluacién del desempefio de la

Gestion de la operacion de Tl gestion de Tl - L1.GO.12 Implementado
Gestion de la operacion de Tl Meéocga;n;ento de los procesos - Implementado
Gestion de la operacion de Tl Seétg)r;fe proveedores de Tl - Implementado

Transferencia de informacién y

Gestion de la operacion de TI conocimiento - LI.GO 15

Implementado

Tabla 14. Resumen del cumplimiento de criterios y lineamientos —
Gobierno de Tl (Anexo 1 Lineamientos Act 2021 -2022. AAA. La
Bellezana

6.8. Analisis financiero

A continuacion, se presenta el historial de costos de operacion y
funcionamientodel area de TI, actualizaciéon de Software y adquisicion de equipos
de computo, a manera general, desde el afio 2016 hasta diciembre de 2020.
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RELACION DE GASTOS DE LA ENTIDAD EN EL AREA TIC DURANTE LAVIGENCIA

2016
GASTOS DE PERSONAL SuUB TOTAL Fuente
TOTAL Financ.
Gastos Administracion 71.548.677 R Propios
Equipo de Comunicacion vy
385.020 R Propios
TOTAL ;1 .933.69

Tabla 15. Gastos 2016 de la Cooperativa AAA. La Bellezana

RELACION DE GASTOS DE LA ENTIDAD EN EL AREA TIC DURANTE LAVIGENCIA

2017
GASTOS DE PERSONAL SuB TOTAL Fuente
TOTAL Financ.
Gerente 45.051.500, R Propios
00
Auxiliar Administrativo 8.114.887, R Propios
00
Recursos
Actualizacion del software 1.800.000, Propios
00
TOTAL 54.966.38
7
Tabla 16. Gastos 2017 de la Cooperativa AAA. La Bellezana
DE ENERO A JUNIO DE 2018
16 PROPIEDADES, PLANTA Y| |685.127
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1670 EQUIPOS DE COMUNICACION 1.925.104
YCOMPUTACION
16700 Equipo de comunicacién 1.925.104
1
1685 DEPRECIACION -1.239.977
ACUMULA
DA(CR)
16850 Equipos de comunicacion y| |-1.239.977
7
TOTAL ACTIVO NO CORRIENTE 685.127

Tabla 17. Gastos Enero a Junio de la Cooperativa AAA. La Bellezana

GASTOS 2018
GASTOS DE PERSONAL SuB TOTAL Fuente
TOTAL Financ.
Gastos personal
Supernumerario - 19.480.000 R Propios
Administrativo
Equipo de Comunicacion vy
10.843.319 R Propios
TOTAL 20.323.31
9
Tabla 18. Gastos 2018 de la Cooperativa AAA. La Bellezana
ENERO - MARZO DEL ANO 2019
No. Contratista Concepto Valor
Contr
ato
015 Gloria Alexandra Quitian Apoyo $9.960.000
Nifio Administrativo
016 Norida Alexandra Apoyo 2.200.000
SilvaGarcia implementacionTIC

Tabla 19. Gastos contratacion 2019 enero a marzo - area TIC - AAA. La

Bellezana

GASTOS 2020

Concepto

Valor
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Equipos de  Comunicacion y 3.474.104
Coémputo
software 12.000.000

Tabla 20. Gastos Tl 2020 30 de junio 2020 - area TIC - AAA. La Bellezana

Actualmente se conservan en la entidad el mimo equipo de computo y y/0 activos tecnol+ogicos propios
de la entidad

7. ENTENDIMIENTO ESTRATEGICO

Comprende el analisis del modelo operativo y organizacional de la institucion
publica, las necesidades de la informacién y la alineacién de Tl con los procesos
de la entidad de servicios publicos de Acueducto, Aseo y Alcantarillado la
Bellezana

Ambito Lineamiento Cumplimiento
(criterio)

Enten(ljlr_nlento Entendimiento estratégico - LI.ES.01 Implementado
estratégico
Entendimiento Definicién de la Arquitectura Empresarial En Implementacion
estratégico - LI.ES.02 P
Entendimiento Mapa de ruta de la Arquitectura En Implementacion
estratégico Empresarial - LI.ES.03 P
Entendimiento Proceso para evaluar y mantener la En Implementacion
estratégico Arquitectura Empresarial - LI.ES.04 P
Entendimiento Documentacion de la estrategia de Tl en Implementado
estratégico el PETI - LI.LES.05 P

Tabla 21.Lineamientos en implementacion del Entendimiento Tecnoldgicoen la AAA. La
Bellezana

Entendimiento Estratégico - LI.LES.01

Objetivos Estratégicos

La Cooperativa de Acueducto, Aseo y Alcantarillado la Bellezana cuenta con
los siguientes objetivos estratégicos acordes a las TIC con el fin de dar
cumplimiento a lapolitica de un Gobierno Digital.

Cumplir con la normatividad vigente

Fortalecer el sistema de cémputo de la entidad

Fortalecer el uso de las TIC, desarrollando las actividades propias de la
entidadcon la debida utilizacién de redes sociales y de esta manera dar a
conocer lasgestiones realizadas publicamente.

AN
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v’ Fortalecer el sistema de PQRS de la entidad

v' Alinear propdsitos segun lineamientos de Gobierno en Linea en el
componenteTic para la Gestidon Publica.

v Fortalecer el sitio web de la Cooperativa y otros sistemas de informacion.

v" Propender por que la Cooperativa AAA. La Bellezana defina mapa de ruta
paraimplementacion de arquitectura empresarial.

Matriz de Objetivos Estratégicos de Tl vs Objetivos Estratégicos de la entidady/o su
sector.

Segun el objeto social de la Cooperativa AAA. La Bellezana, y sus
actividadesplasmadas en los estatutos de la Administracion Publica de la misma y
segun criterios de lineamientos TIC de la Estrategia de Gobierno en linea, se

expone:

OBJETIVOS ESTRATEGICOS DE OBJETIVOS DE LA AAA. LA
TI BELLEZANA

Cumplir con la normatividad Formular planes y programas

vigente

Fortalecer el sistema de cémputo Gestionar la obtencién de recursos
de la entidad necesarios

Fortalecer el uso de las TIC, Impulsar la educaciéon cooperativa

desarrollando las actividades
propias de la entidad con la debida
utilizacion de redes sociales y de
esta manera dar a conocer las
gestiones realizadaspublicamente.

Fortalecer el sistema de PQRS de Promover mejoramiento en la calidad
laentidad delservicio

Alinear propositos segun Motivar educar y comprometer alos
lineamientos de Gobierno en Linea usuarios en la Administracion

en el componente Tic para la
Gestion Publica.

Fortalecer el sito web de la Celebrar convenios y contratos
Cooperativa y sistemas de
informacion
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Propender por que la Cooperativa Ofrecer calidad, eficacia y mejoramiento
AAA. La Bellezana defina mapa de continuo en los procesos de la entidad.
ruta para implementacion de
arquitectura empresarial.

Tabla 22.Matriz comparativa de los objetivos estratégicos- la AAA. La
Bellezana y Estrategia Tic

Iniciativas de TI- AAA. La Bellezana

A continuacidon se podran apreciar las actividades e iniciativas que la
Cooperativa AAA. La Bellezana a definido para manejar en diferentes planes y
procesos de la misma.

1. Infraestructura Tecnolégica

La Cooperativa AAA. La Bellezana, mediante el fortalecimiento de la
infraestructura tecnolégica busca garantizar el efectivo proceso de
las actividades administrativas, ofreciendo herramienta Tl a los
funcionarios obteniendo eficacia y eficiencia, para de esta manera
transmitir una efectiva atencion a la ciudadania

v Hadware
v' Software

2. Gobierno Abierto

Las acciones de la Cooperativa de Acueducto, Aseo y Alcantarillado
la Bellezana buscan fortalecer el uso de las TIC, desarrollando las
actividades propias de la entidad con la debida utilizacion de
redes sociales y correos electrénicos corporativos. De esta manera
dar a conocer las gestiones realizadas publicamente, dando
cumplimiento a los criterios de Transparencia y Rendicion de
Cuentas, mediante procesos participativos de las redes sociales.

v" Portal Web
v" Redes Social
v' Correos Corporativos

3. Gobernabilidad y Seguridad

Por medio de las Tecnologias de la Informacion y comunicaciones la
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Cooperativa de Acueducto, Aseo y Alcantarillado del municipio de la
Belleza brinda a la ciudadania la plataforma Web de la entidad la cual
sera actualizada periédicamente para su visualizacién y utilizacion,
adicional se mantendra copia de seguridad tanto del sitio web como
de la informacion de la Administracién de la Cooperativa.

v" Actualizacion Periodica del Sitio Web
v' Software

Iniciativas de Tl distribuidos en el tiempo

Iniciativas

Periodos

Infraestruct
ura
Tecnoldgica

Gobierno
Abierto/Digi
tal

Gobernabilid
ad y
Seguridad

Diciembre 2016

Equipos de
Comunicacio

n y
computacion

Diciembre 2017

Equipos de
Comunicacié

n y
computacion

Diciembre 2017

Actualizacion
del software

Junio 2018

Servicios

decomunicacion

Primer
Semes
tre2019

Adquisicién
de equipo de

computo

Instalacion
de
Sotware para

la

Ejecucién de
copias de
seguridad del
sitio web y pc’s de
laentidad

ejecucion de
los
procesos
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Marzo -
Mayo
2019

Creacion de
redes sociales
(Facebook

Dar
cumplimie

ntocon
normatividad
vigente

aplican
docriterios

de
Transparencia

de la
estrategia GEL

A

Primer
Semestre2020

Actualizacién
constante del
sitioweb

Segundo
Semestre 2020

Actualizacion

del Formato
PQRS y
publicado en el
sitio web

Backup  del
sitioweb

Primer
semestre 2021

Actualizacion
Plan de los
planes segun
Decreto 612
2018, Plan de
Contingencia
entre otros,
Seguimiento
PQRS

Actualizacion
Politicas de
seguridad de
la informacion

Sitio WEB

Actualizacion
constante de
documentos
publicos y
procesos de
contratacion

Copias de
seguridad del
sitio web

Segundo
semestre 2021

Restructuracion
del Sitio Web,

Inscripcion  de
Tramites y
servicios suit y
Avance En
publicacion  de
Datos Abiertos
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Sitio WEB, Actualizacion Copias de
Plataformas de | constante de seguridad del
control 'y demas | documentos sitio web
sistemas publicos y
procesos de
contratacion
Adquisicién
correos
electrénicos
corporativos
Primer Actualizacion Actualizacioén
semestre 2022 Plan de los Politicas de
planes segun seguridad de
Decreto 612 la informacion

2018, Plan de
Contingencia
entre otros,
Seguimiento
PQRS
Seguimiento
tramites y
servicios
inscritos en
SUIT (en mejora
la

Segundo implementacion
Semestre 2022 de la estrategia
de
racionalizacion)
Seguimiento
datos abiertos
Implementacion
accesibilidad
web ley 1519 de
2020

Sitio WEB, Actualizacion Copias de
Plataformas de | constante de seguridad del
control 'y demas | documentos sitio web
sistemas publicos y
procesos de
contratacion
Seguimiento
implementacién
a tramites vy
servicios online
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Actualizacion
Plan de los
planes segun
Decreto 612
2018, Plan de
Contingencia
Primer entre otros,
Semestre 2023 Seguimiento
PQRS
Sitio WEB, Actualizacion Copias de
Plataformas de constante de seguridad del
control y demas | documentos sitio web
sistemas publicos y
procesos de
contratacion
Segundo Actualizacion
Semestre 2023 constante de
documentos
publicos y
procesos de
contratacion
Seguimiento
implementacion
a tramites vy
servicios online

Tabla 23. Programacion de las iniciativas de Tl de la AAA. La Bellezana (2016
—2023)

Matriz de Proyectos o Iniciativas de Tl vs Objetivos Estratégicos de Tl

Iniciativas de TI Objetivos Estratégicos de TI

Infraestructura Tecnolégica v' Fortalecer el sistema de
computode la entidad




ADMINISTRACION PUBLICA COOPERATIVA ACUEDUCTO, ASEO, ALCANTARILLADO g 'JPLA ESTRATEGICO DETI
LA BELLEZA 5

NIT: 900. 348.296 -2

v Cumplir con la
normatividadvigente

v' Fortalecer el sistema de

Gobierno Abierto/Digital PQRSde la entidad

v' Alinear propositos
segunlineamientos de
Gobierno en
Linea en el componente Tic
parala Gestion Publica.

v Fortalecer el sitio web de la
Cooperativa y otros sistemas
de informacion.

v' Adquisicion de cuentas de
correo electrénico corporativos
para atencién a usuarios vy
procesos normativos.

v Seguimiento Tramites y
Servicios Online

v Publicacion de Datos Abierto

v' Implementacion  Accesibilidad
web

Gobernabilidad y Seguridad v Fortalecer el uso de las TIC

Tabla 24.Iniciativas vs Obejetivos Estrategicos TIC-AAA. La Bellezana (2016 — 2023)

7.1. Modelo Operativo

Teniendo en cuenta los objetivos estratégicos de Tl plasmados en el
Entendimiento estratégico - LI.ES.01 se muestra el mapa de procesos actual en la
Cooperativa AAA. La Bellezana en el area de TIC, en donde se exponen los
encargados y los procesos, con el fin de mejorar los procesos y procedimientos

relacionados con la tecnologia dela informacion dentro de este sistema.
p —’___—‘_‘_\_'_‘—\—\.L

APOYO v REPRESENTACION >
v RECURSOS ASESQR TIC

v

v IMPLEMENTACION

qI

v GESTION TIC(ACTAS Y

AMINISTRADOR WEB
A4

v PUBLICACION DE LA GESTION

Imagen 4. Estructura Operativa de la Cooperativa AAA. La Bellezana
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7.2. Necesidades de Informacion

La informacion se usa para responder a las necesidades de una
organizacién ya seapara tomar decisiones para los procesos o para los grupos de
interés segun el Fortalecimiento de la Gestién Tl en el Estado, a continuacion,
podemos encontrar las necesidades de informacién de la Cooperativa AAA. La
Bellezana

v" Mejora en la calidad de informacion expuesta a la ciudadania en la
plataformaweb de la Cooperativa

v No hay gobernabilidad de la informaciéon al crear, mantener y mejorar
servicios de informacion de calidad que contribuyan a la toma de
decisiones de la Cooperativa la AAA. La Bellezana.

v La estrategia de Uso y Apropiacion no esta definida dentro de la
Cooperativa

v' Atencién de requerimientos, mejoras en los servicios tecnolégicos de la
entidad

v" Mejoras en las cuentas de correos electronicos

8. MODELO DE GESTION DE TI

La Cooperativa dentro de sus servicios de Acueducto, Aseo y Alcantarillado
ubicada en el municipio la Belleza describe la situacion deseada para las
Tecnologiasde la Informacion en la entidad segun recomendacion del MinTic.

8.1. Estrategia de TI

La Administracion Publica Cooperativa Acueducto, Aseo y Alcantarillado
del municipio de la belleza, presta sus servicios en los componentes de
recoleccioén, transporte, barrido de calles y limpieza de areas publicas, brindando
mantenimiento en las instalaciones fisicas tanto en la planta de tratamiento de
agua potable como enlas areas publicas del municipio la Belleza, Santander. Con
el fin implementar una alineacion estratégica Tl se desea incorporar la
participacion ciudadana en las tomasde decisiones de la Cooperativa.

8.1.1. Definicion de los Objetivos Estratégicos de TI
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v' Garantizar el funcionamiento del servidor web para que el sitio web
siga habilitado y proporcionado la informacion y espacio de
participaciéon para con la Coorperativa AAA. La Bellezana.

v' Garantizar la constante actualizacion del sitio web teniendo en
cuenta los requerimientos de los diferentes entes de control y
estrategia GEL

v' Controlar las solicitudes, quejas, peticiones y reclamos que la
ciudadania presenta a la Cooperativa AAA. La Bellezana

v' Implementar las politicas de seguridad de la informaciéon en la
Cooperativa Implementar las buenas practicas en base a |la
Estrategia Cero Papel.

8.2. Gobierno de TI

Marco Legal y Normativo

El Gobierno de TI brinda directrices para implementar esquemas de
gobernabilidad de Tl y para adoptar las politicas que permitan alinear los
procesos y planes de la cooperativa con los del sector. Segun el Ministerio de
Tecnologias de la Informacion y las Comunicaciones decreto 2573 de 2014 indica
que el documento CONPES 3650 del 15 de marzo de 2010 declara de
importancia estructural de la implementaciéon de la Estrategia de Gobierno en
Linea en Colombia y exhorta al Ministerio de Tecnologias de la Informacion y las
Comunicaciones con el apoyo del departamento nacional de planeacion, a
formular los lineamientos de politica que contribuyan a la sostenibilidad de la
Estrategia de Gobierno en Linea.

A su vez el Decreto Ley 019 de 2012, por el cual se dictan normas para
suprimir o reformar regulaciones, procedimientos y tramites innecesarios
existentes en la Administracion Publica, hace referencia al uso de medios
electrénicos como elemento necesario en la optimizacion de los tramites ante la
Administracion Publica y establece en el articulo 4°, que las autoridades deben
incentivar el uso de las tecnologias de la informacion y la comunicaciones a
efectos de que los procesos administrativos se adelanten como diligencia, dentro
de los términos legales y sin dilaciones injustificadas.

8.2.1. Metodologia de Gestiéon de Riesgo de TI

Instanc Riesgo Impacto
ia
1 Presupuesto TIC: ElI presupuesto de Ila Alto
Cooperativa puede tener inconvenientes en los
alcances y el cumplimiento de los objetivos del
PETI
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2 Actualizacion de Ila Plataforma Web de Ia Medio
Cooperativa: Debido a la evolucion de las TICS
se mostraria una desactualizacion en el sitio web
no ajustables a los proximos lineamientos
abriendo la necesidad de capacitacion

3 Equipos de Computo: Alto riesgo de cuidado de Alto
informacion por lo cual se debera estimar copias
de seguridad y el debido mantenimiento
preventivo de los mismos

4 Resistencia al cambio: Oposicion de los Medio
funcionarios a los cambios en el servicio
implementando las TICS o dando cumplimiento a
las politicas de seguridad dela informacion

5 Recursos: Falta de recursos  humanos, Alto
tecnoldgicos y técnicos, para la ejecucion del
proyecto

6 Sistemas de Informacién: al no garantizarse la Medio

trazabilidad de la informacion puede causarse
reprocesos y pérdida de la Informacion

Tabla 25.Riesgos TI-AAA. La Bellezana

8.2.2. Estructura de Decisiones de TI

Organizacién Implementacién Alineacién Publicacion

Imagen 5. Estructura Estructura de Desiciones TI-AAA. La Bellezana

Para la administracién de las diversas iniciativas o decisiones del area Tl se
sigue el modelo presentado para lo cual se realizan reuniones internas de
seguimiento.

Las decisiones son lideradas por la Gerencia General de la Cooperativa de
Acueducto, Aseo y Alcantarillado la Bellezana, y ejecutadas por el apoyo
administrativo, asesor TIC y administrador Web.

8.2.3. Cadena de Valor de TI

La cooperativa de Acueducto, Aseo y Alcantarillado la Bellezana plantea
su cadena de valor de Tl con los proveedores como entradas, subprocesos
internos relacionados con los servicios de red primeramente para tener acceso al
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manejo de los sistemas de informacion utilizados tanto en el area de facturacion
como en contabilidad y adicional la administracion del hosting con la plataforma
del sitio web, indicando en sus salidas la publicacion de datos autorizados
abiertos a la audiencia haciendo uso de las telecomunicaciones.

Publicacion a la Audiencia y
Atencidn a los Usuarios

Red de
Telecomunicacidn

Imagen 6. Cadena de Valor de TI-AAA. La Bellezana

8.2.4. Plan de Implementacion de Procesos

Estrategias que
contribuyan al
cumplimiento de los

propositos de la Entidad

Estrategias que
contribuyan al
cumplimiento de los

propésitos de la Entidad

Adecuar la Infraestructura segun los
lineamientos para la optimizacién de
compras de TI- LI.GO.06 y criterios de
adopcion y de compra de TI-LL.GO.07
teniendo en cuenta el retorno de la
inversionde TI-LI.GO.08

Trabajar hacia la calidad y continuidad de
laprestacion de los servicios, con especial
proteccion del medio ambiente, aplicando
los principios de eficiencia, eficacia y
ética con un sistema tarifario justo,
mejorando la cobertura para contribuir en
el desarrollo dela comunidad, la empresa
y el talento humano

En Desarrollo de la imagen corporativa y
como ejemplo regional dentro de los
principio de eficiencia, eficacia y
transparencia con calidad y
responsabilidad ejercera control de
recursos para destinar a la estrategia Tl

de la entidad

Satisfacer la necesidades y expectativas
de nuestros usuarios a través del
mejoramiento continuo y cumplimiento de
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normas de

calidad vigentes y no solo para
proporcionar los servicios de aseo,
alcantarilado y saneamiento basico,
también se tiene en cuenta satisfacer al
usuario en sus peticiones, quejas o
reclamos.

5 Como objetivo de la entidad bajo la
filosofia cooperativista en la creacion,
construccion, operacion y administracion
de los servicios de agua potable,
alcantarillado y saneamiento de basico de
manera eficiente, mostrando la gestion
realizada hacia la comunidad por medio
de las redes sociales y plataforma web.

1 Consolidar los sistemas de informacion
sinperder la trazabilidad de la informacion
2 Establecer y mantener un plan de
renovacion permanente de equipos de
computo que garantice el correcto
funcionamiento y mantenimiento
preventivo teniendo en cuenta la vida util
de equipos de cémputo aproximadamente
5 afos.

3 Implementar las politicas de seguridad en
lainformacion dentro de la entidad

Estza?gglas ’ qué 14 [ Adecuar los procesos de los usos de las
e Ve IO DS Tecnologias de  Informacion y
los procesos

Comunicaciones (TIC)

Implementacion buenas practicas

6 Implementacion de la estrategia de cero
papel como contribucién al cuidado del
medio ambiente desde la gestion
administrativa de los procesos.

7 Inscripcion y publicaciéon de los tramites y
servicios ofrecidos por la entidad en el
SUIT vy sitio web (Accesible al usuario)

administrativos

a

8 Implementacion tramites online
Estrategias que 1 Incrementar y fortalecer la seguridad de
contribuyen a la dispositivos e infraestructura de |la

continuidad operativa dela cooperativa
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Cooperativa, incluyendo 2 Garantizar copias de seguridad tanto a la
iniciativas orientadas plataforma web como sistemas de
entre otras a la informacion de las areas de facturacion y
actualizacion tecnolégica contabilidad y adicional a los equipos de
o actualizacion del plan de coémputo.
contingencia 3 Fortalecer el plan de contingencia y
continuidad e implementar las
recomendaciones tecnolégicas.
4 Seguimiento PQRS
5 Publicacion de Datos Abiertos

Tabla 26.Plan Implementacion estrategias - procesos TI-AAA. LaBellezana

9. MODELO DE PLANEACION

9.1. Plan de Comunicaciones del PETI

A continuacion de se identifican las areas interesadas a quienes debe darse
a conocer el plan junto con la estrategia definida, asi como las dependencias
encargadas de la implementacion.

Area Interesada Estrategia Responsable

deDivulgaciéon

Revisor Fiscal Presentacion del Plan | Gerencia General
Consejo de estrategias para TI Asesor TIC
para ejercer cambios y
de la aprobaciéon, para la
Administracion debidapublicacion
Junta de Vigilancia Administrador Web
Asamblea General
Gerencia General Se realizara una Asesor TIC

presentacion para el
conocimiento de los
componentes del PETI
indicando la situacion
inicial, explicando sus
objetivos y politicas de
cumplimiento

Control Interno Se expondran los Asesor TIC
objetivos, situacion
actual e indicadores a
alcanzar.

Elaboracién de planes
instituciones con el
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respectivo seguimiento
Funcionarios de la Una vez revisado Gerencia General
Cooperativa encabeza internamente el plan
de la Gerencia General PETI este debera
divulgarse por:
e Correo
electronico Administrador Web
interno
e Resoluciones
Internas
e Sitio
Web(Resolucién,
PETI)

Tabla 27.Plan Comunicacion del PETI-AAA. La Bellezana

9.1. Actualizacion Plan De Comunicaciones Del Peti

Con el fin de promover la socializacion para una buena ejecucion y
mejoramiento continuo en el marco estratégico de TI, son necesarias acciones
de divulgacion y promocién de la gestion realizada por la Gerencia General de la
Cooperativa de Acueducto, Aseo y Alcantarillado, la Bellezana para dar
cumplimientocon la ley de transparencia, la cual le obliga a facilitar el acceso a
la informacién publica, muy en especial con el apoyo de la estrategia de TI,
dando a conocer el PlanEstratégico de Tecnologias e Informacion.

Para este propdsito es importante que la Cooperativa establezca los
canales de comunicacidon en torno a los reportes de avances, contenidos
informativos y las campafas formativas de alcance basico del Plan de Planes,
teniendo disponibles y actualizados en el portal web como medio de
comunicacion al usuario y entidades decontrol:

e Sitio Web https://aaalabellezana.org.co/index.html
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EVALUACION DEL PETI 2020

PROYECTO | DESCRIPCION LOGRO IMPACTO
SITIO WEB Actualizacion del Se logra lacreacion de dos MEDIO
sitio  web y copias de

resguardo de seguridad del sitioweb

informacion
CREACION DEL Se hace Se logra el andlisis de los MEDIO
PLAN DE necesario la riesgos actuales y
TRATAMIENTO creacion del poner  en
DE RIESGOS plan para hacer practica las
DE SEGURIDAD efectivas las politicas deseguridad de la
Y PRIVACIDAD normas técnicas informacion
DE LA para el control
INFORMACION de las TIC
CREACION DEL Se hace Se logra lacomprension del MEDIO
PLAN necesario la proceso de
SEGURIDAD Y creacion del construccion de lapolitica
PRIVACIDAD plan para hacer de
DE efectiva la

gestion

documental
LA teniendo en privacidad establecida para
INFORMACION cuenta la lacooperativa.

importancia de

la seguridad vy

privacidad de la

informacion
CREACION DEL Se hace Permite contar con un MEDIO
PLAN DE necesario la registro detallado de
SERVICIOS creacion del inventario
TENOLOGICOS plan para hacer

efectivas los

mantenimientos

requeridos para

estimar la vida

util de los

equipos




NIT: 900. 348.296 -2

ADMINISTRACION PUBLICA COOPERATIVA ACUEDUCTO, ASEO, ALCANTARILLADO 5
LA BELLEZA

' LAN ESTRATEGICO DETI

CREACION DEL

PLAN DE
PRESERVACIO
NDIGITAL

Se hace
necesario la
creacion del
plan para hacer

efectivas las

normas técnicas
para el control
de la Gestion de

Archivos y su
correcta
preservacion
digital

Se analiza el
estado actual de
los archivos
fisicosy digitales
producidos,
emitidos y
recibidos por la
entidad

Tabla 28.Evaluacion- PETI-AAA. La Bellezana
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EVALUACION DEL PETI 2021

PROYECTO DESCRIPCION LOGRO IMPACTO
SITIO WEB Actualizacion del Se logra la MEDIO

sitio web y creacion de dos

resguardo de copias de

informacion seguridad del

sitioweb

ACTUALIZACI Se hace Se logra la MEDIO
ON DEL PLAN necesario la actualizacion, el
DE actualizacion  del analisis de los
TRATAMIENT plan para hacer riesgos actuales
O DE seguimiento  de e
RIESGOS DE las actividades implementacion
SEGURIDAD Y programadas de las politicas
PRIVACIDAD para la vigencia de seguridad de
DE LA la informacion
INFORMACIO
N
ACTUALIZACI Se hace Se logra la MEDIO
ON DEL PLAN necesario la actualizacién
SEGURIDAD Y actualizacion y y
PRIVACIDAD seguimiento  del seguimiento, asi
DE LA plan para hacer como también la
INFORMACIO efectiva la gestiéon comprension del
N documental proceso de

teniendo en implementacion

cuenta la de lapolitica de

importancia de la privacidad

seguridad vy adoptada por la

privacidad de la cooperativa

informacion
ACTUALIZACI Se hace Permite contar MEDIO
ON DEL PLAN necesaria la | con un registro
DE actualizacion y detallado de
SERVICIOS seguimiento  del inventario
TENOLOGICO plan, para hacer
S efectivas las

actividades

de
mantenimientos
requeridos para

los equipos

estimar la vida utilde
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ACTUALIZACI Se hace Se analiza el ALTO
ON DEL PLAN necesario la estado actual de
DE actualizacion y los
PRESERVACI seguimiento  del archivos
ONDIGITAL plan para hacer la fisicosy digitales
respectiva producidos,
evaluacién del emitidos
control de la y
Gestién de recibidos por la
Archivos 'y su entidad, y
correcta la
preservacion respectiva
digital evaluacion
delas
actividade
sprogramadas
ACTUALIZACI Se hace Se logra ALTA
ON DEL PLAN necesaria la establecer
DE actualizacién  del criterios para la
CONTINGENC plan de prevenciéon  de
IATIC contingencia riesgos contra la
debido a la informacion
revolucion publica
tecnolodgica y
pandemia a nivel
mundial quien es
la causante de la
innovacion
tecnologica en la
administracion de
la Cooperativa.
ACTUALIZACI Se hace Se logra ALTO
ON DE LAS | necesaria la | establecer criterios
POLITICAS DE actualizacion de para laorganizacion,
LA las politicas de seguridad, gestion
SEGURIDAD seguridad de la
DE LA informacion de
INFORMACIO debido a las |activos,
N nuevas control
modalidades de |de
trabajo por accesos
pandemia a nivel |.firma digital
mundial. y
operaciones de
respaldo
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PLA ESTRATEGICO DETI

REESTRUCTU Se hace Se logra la ALTO
RACION DEL | necesario el | creacion de
SITIO WEB cumplimiento  de espacios en el
la ley 1712 de sitio web, donde
2014 y las se almacena la
directrices de informacion
adopcién de publica
estructura web en requerida por la
base a la ley de
transparencia y transparencia,
acceso a la organizando en
informacion documento  de
publlica Excel la
informacion
pertinente  con
los respectivos
enlaces ala sitio,
cabe resaltar
que se
encuentra en
constante
actualizacion.
CREACION Se hace Se logra un ALTO
DE necesaria la espacio llamado
REPOSITORI creacion del contratacion
@) DE espacio web en donde de
CONTRATACI donde se pudiera manera
ON visualizar los organizada, se
procesos de podran observar
contratacion los contratos por
enlazados al vigencias,
secop y manual de
documentos contratacion y
escaneados como lof plan anua de
requiere la ley del adquisiciones vy
transparencia respectivos
procesos de
contratacion
enlazados al
secop
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TRAMITES Se hace Se logra la MEDIO
Y necesaria la inscripcion y
SERVICIOS inscripcion de publicacion  de
tramites y 12 tramites vy
servicios servicios en el
de SUIT y sitio web,
la para lo cual se
entidad al estima del
SUIT | seguimiento y
por requerimientos de| de esta manera
los entes | la priorizacion y
de para establecer
control (contraloria e implementar
estrategia de
racionalizacion. (i

o mplementacion

funcion publica) servicios on line)

CREACION Se hace |[Se logra la |ALTO
DE LA necesario la creacion y
POLITICA creacion de la publicacién de la
DE politica de politica de
TRATAMIENT tratamiento de tratamiento  de

O DE DATOS datos personales datos

PERSONALE en base a la ley personales en el
S estatuaria 1581 sito  web con
de 2012. completo acceso
a los usuarios
en general 0 en
su defecto para
entes de control.
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CREACION Se hace Se logra la ALTO
DEL necesaria la creacion y
P creacion del organizacion de
ORTALPARA espacio para la  informacion
NINOS nifios y nifias del |apta para nifos
municipio la adecuando el
belleza con el fin espacio de
de dar informacioén de
cumplimiento interés del portal
a las| web de laentidad
directrices de|

publicaciéon de
informacion publica.

CREACION Se hace |[Se logra Ia ALTO
DEL necesaria la creacion y
GLOSARIO creacion del publicacion del

glosario de |la glosario en el sitio
entidad con el fin web de la entidad
de dar
cumplimiento

alas
directrices de
publicaciéon de
informacion publica
segun ley1712 de
2014




ADMINISTRACION PUBLICA COOPERATIVA ACUEDUCTO, ASEO, ALCANTARILLADO o 4 4 PLAN ESTRATEGICO DE TI
LA BELLEZA ]

NIT: 900. 348.296 -2

CREACION Se hace Se logra la ALTO
PREGUNTAS necesaria la creacion y
FRECUENTES creacion de las publicacién  de
preguntas las preguntas
frecuentes, de la frecuentes en el
entidad con el fin sitio web de la
de dar entidad

cumplimiento a
las directrices de
publicaciéon y de
informacion
publica segun ley
1712 de 2014

CREACION Se hace |[Se logra la | MEDIO
DE necesaria la creacion y
DIRECTORIO creacion del publicaciéon  del
DE directorio, de los directorio de
FUNCIONARI funcionarios y | funcionarios 'y
0OS contratistas de la contratistas  de
entidad con el fin la  Cooperativa
de dar AAA. La
cumplimiento a bellezana, en el
las directrices de sitio web de la
publicacion y de entidad, con
informacion informacion
publica segun ley expresa de
1712 de 2014 contratacion vy
SIGEP HV
CHAT ONLINE Se hace Se logra la ALTO
necesario el creacion en el
espacio de chat sitio web de un
online como espacio de chat
medio de online con
atencion al Horario Atencién

cliente, el cual 8:00 am a 12:00
pueda mitigar los y 2:00pm a

tiempos del 6:00pm, el cual
usuario. direcciona a la
red social

whatsapp con
plena atencion
al usuario.
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CONCLUSIONES - Se puede observar el gran avance con respecto a la
estructura y organizacion del sitio web con respecto a
la ley de transparencia 1712 de 2014

- Se logran avances en Tramites y Servicios de la
entidad, con respecto a la inscripcion y publicacién de
los mismos en el SUIT vy sitio web

- Se logra avance en la publicacion de Datos Abiertos
de la Cooperativa

Se deben aplicar mejoras:

La estructura empresarial del PETI

Plan de Servicios Tecnolégicos

Al seguimiento de PQRS

Al seguimiento tramites y servicios de la Cooperativa
Implementacion de Accesibilidad web

Tabla 29.Evaluacion- PETI-AAA. La Bellezana (2021)
EVALUACION DEL PETI 2022 - 2023

PROYECTO DESCRIPCION LOGRO IMPACTO

SITIO WEB | Actualizacion  del Se logra lacreacion de una copia MEDIO
sitio web y de seguridad del sitio web.
resguardo de Se lleva a cabo una constante
informacion actualizacion alineando la estructura
con los exigido por la Procuraduria
General de la Nacién en la matriz
ITA, aun se encuentran en proceso
de aprobacion la documentacion
para cargue en el menu participa.

ACTUALI Se hace Se logra laactualizacién ALTO
ZACI ON necesario la del Plan de Tratamiento de

DEL actualizacién  del riesgos de seguridad y

PLANDE plan para hacer Privacidad de la Informacion el

TRATAMI seguimiento  de cual fue publicado em sitio web

ENT O [ las actividades segun el decreto 612 de 2018, el
RIESGO programadas para dia 26 de enero de 2022

S [| la vigencia
INFORM Se lleva a cabo el analisis de
ACION los riesgos actuales

Implementacion y actualizacion
de las politicasde seguridad de
la informacion, las cuales
pueden ser consultadas en el
footer del sitio web, el cual
direcciona a todas las politicas
de la entidad.
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ACTUALIZACI ON Se hace| Se logra la ALTO

DEL PLAN necesario la| actualizacién 'y

SEGURIDAD Y actualizacién y4 seguimiento del

PRIVACIDAD DE cuenta la| Plan de

LA importancia de seguridad y

INFORMACION laseguridad y| privacidad de la
informacion
publicados para
la vigencia 2022
en enero 26,
cumpliendo los
parametros

estipulados en el
decreto 612 de

2018.

Se logra la
comprension del
proceso de

implementacion
de la politica de
privacidad y
tratamiento de
datos personales
adoptada por la
cooperativa

Se logra la
actualizacion de
las politicas de
privacidad y
tratamiento de
datos personales
y publicacién en
portal web el dia
12 de diciembre
de 2022

También se logra
la actualizacion
politicas de
seguridad de la
informacién y su
publicacién el 12
de Diciembre de
2022 en el portal
web de al
Cooperativa.
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ACTUALIZACI Se hace| Se logra la MEDIO
ON DEL PLANDE necesaria la| actualizacion del
MANTENIMIENT actualizacién 'y Plan de
O DE seguimiento del Mantenimiento
SERVICIOS plan, para de Servicios
TENOLOGICO S hacer efectivas tecnoldgicos con
su
las correspondiente
actividades del evaluacion y

mejoras, el cual
fue publicado el
26 de enero de
2012, siguiendo
los parametros
del Decreto 612
de 2018,
cumpliendo con
los tiempos de
publicacion
anuales.

Se logro llevar al
cuestionamiento
de los servicios
tecnologicos con

los que
actualmente
cuenta la
cooperativa
permitiendo

contar con un
registro detallado
del inventario.

ACTUALIZACI ON Se hace| Se obtiene la MEDIO
DEL PLANDE necesario la| actualizacion,
PRESERVACION actualizacion y{ evaluacion,
DIGITAL Gestion dej seguimiento y
digital publicacion del

Plan de

Preservacion

Digital en el

portal web de la
entidad teniendo
en cuenta que
este debe ser
publicado antes
del 31 de enero
de cada
vigencia, por lo
que se puede
evidenciar la
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publicacion del
mismo en el sitio
web el dia 26 de
enero de 2022

Se analiza el
estado actual de
los archivos
fisicosy digitales
producidos,
emitidos y
recibidos por la
entidad, y Ila
respectiva
evaluacion de
las actividades

programadas

ACTUALIZACI ON Se hace necesarial Se logra ALTA
DEL PLAN DE la actualizacion del| establecer
CONTINGENCIA plan de| nuevos criterios
TIC contingencia para la

debido a la prevencion de

revolucién riesgos contra la

tecnolégica 'y informacién

pandemia a nivel publica y llevar a
mundial quien es| |g

la causante de lal jmplementacion,
innovacion el cual fue

tecnologica en 1a pyplicado en el
administracion de

, sitio web
la Cooperativa.
ACTUALIZACION Se hace| Se conservan las ALTO
DE LAS necesaria la mismas politicas
POLITICAS DELA | actualizacién anteriormente
SEGURIDAD DE de politicas de estipuladas
LA seguridad de la| adicionando nuevas
INFORMACION informacién politicas de
debido a las seguridad y
nuevas privacidad, dicho
incidencias que | documento se
representaron publica el 12 de
alerta con Diciembre de la
respecto al vigencia 2022, con
resguardo de la la vinculacion de los
informacion planes respectivos

que apoyan la
seguridad de la
informacion.
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LAN ESTRATEGICO DETI

REESTRUCTU
RACION DEL
SITIO WEB

Se hace
necesario el
cumplimiento  de
la ley 1712 de
2014 y las
directrices de
adopcioén de
estructura web en
base a la

transparencia vy
acceso a la
informacion
publica, y a las
exigencias de la
Procuraduria
General de Nacion
con respecto a la
Matriz ITA.

Se logra la
creacion de
espacios en el
sitio web, donde
se almacena la

informacion
publica

requerida por la
ley de

transparencia,
organizando en
documento  de

Excel la
informacion
pertinente  con

los respectivos
enlaces al sitio,

cabe resaltar
que se
encuentra en
constante
actualizacion. Con
el fin de dar

cumplimiento a lo
exigido por la
Procuraduria
General de la
nacion la Entidad
presenta un avance
significativo con el
fin de ir subsanando
lo requerido en la
matriz ITA con
respecto al menu
participa y servicio
al ciudadano, el cual
se esta terminando
de adecuar la
documentacién en
proceso de
aprobacioén para su
publicacién.




ADMINISTRACION PUBLICA COOPERATIVA ACUEDUCTO, ASEO, ALCANTARILLADO
LA BELLEZA 3
NIT: 900. 348.296 -2

: PLAN ESTRATEGICO DE Tl

CREACION
DEL ITEM
SERVICIO AL
CIUDADANO

Con el fin de
satisfacer lo
requerido en la ley de
transparencia 1712
de 2014 y lo exigido
en la matriz ITA de I3
Procuraduria General
de la Nacién, para de
esta manera
promover la
participacion
ciudadana.

Se logra la creacion
de un espacio, en el
cual se encuentran
ayudas de
navegacion, y
mecanismos de
contacto como
informacion abierta
a la ciudadania en
general.

CREACION DE

Dando cumplimiento

Se lleva a cabo la

AYUDAS DE con la resolucién| creacidon del mapa

NAVEGACION 1519 de 2020 anexo| del sitio facilitando

DEL SITIO técnico 2, que| al usuario su
faciliten la| desplazamiento por
navegacion del sitio| el portal, el cual
web para la| puede es anclado al
ciudadania footer del sitio para
interesada en los| una mejor
asuntos, tramites V| visibilidad, el cual
servicios de la| debe estar en
empresa. constante

actualizacion.

ALTA
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CREACION DE En base a Ig Selograla creacion | ALTO

ESTRATEGIA Resolucion 1519 de| y publicacion de la
DE 2020,Anexo técnico| estrategia en
PARTICIPACIO 2, se hace necesaria mencion en el sitio
N CIUDADANA la creacion de lal web item participa.

estrategia de

participacion

ciudadana

CREACION DE En base a Ia Selograla creacion | ALTO
LA Resolucion 1519 de| y publicacion de la
ESTRATEGIA 2020,Anexo técnico| estrategia en

ANUAL DE LA 2, se hace necesarial mencion en el sitio
RENDICION DE la creacion de lal web item participa.

CUENTAS estrategia anual de
Rendicion de
Cuentas

CREACION DE En base a la Enimplementacion BAJO
HERRAMIENTA Resolucion 1519 de| para cada uno de

S Y 2020,Anexo técnicol los item a los cuales
PARTICIPACIO 2, se hace necesaria| halla lugar dentro
N CIUDADANA la creacion de| del menu participa
formularios online| del portal web.
que pueda el usuario
evaluar la
informacion

suministrada  como
también que pueda
ejercer la
participacion
ciudadana
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ACTUALIZACI Se hace Se logra ALTO
ON DE necesaria la evidenciar para
REPOSITORI constante la vigencia 2022
O DE actualizacién  del su actualizacion
CONTRATACION | espacio web en y publicacién de
donde se pudiera la contratacion
visualizar los 2022. Un
procesos de espacio llamado
contratacion contratacion
enlazados al donde de
SECOP |y manera
documentos organizada y
escaneados como actualizada, se
lo requiere la ley podran observar
de transparencia. los contratos por
vigencias,
manual de
contratacion y
plan anual de
adquisiciones 'y
respectivos
procesos de
contratacion
enlazados al
secop
TRAMITES Y Se hace Se logra laj MEDIO
SERVICIOS necesaria la actualizacién de los
inscripcion de tramites y servicios
tramites y |de la plataforma
servicios de la SUIT, con el nuevo
entidad al SUIT correo  corporativo
por para seguimiento
requerimientos de del tramite.
los entes de
control Se logra la
(contraloria y | respectiva

funcién publica)

actualizacion del link
del sitio web de la
entidad en los
tramites y servicios
propuestos, para
que puedan ser
redireccionados los|
usuarios a la pagina
web de la AAA. La
Bellezana.
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POLITICAS Y Se hace necesario laf Se  logra la ALTO
CUMPLIMIENT creacion de términos| Creacion de los
O LEGAL y condiciones,| términos y
politicas de derecho| condiciones,
de autor y politica de | politicas de
Tratamiento  de | derecho de autor
datos personales y publicacién de
Como requerimiento |as mismas,
de la matriz ITA de la 35i como
procuraduria General tgmbién se
de la Nacion adecua la
politica de
tratamientos de
datos
personales en el
sitio web con
completo acceso
a los usuarios
en general 0 en
su defecto para
entes de control,
relacionado en el
footer de la pagina
web.
ACTUALIZACI Se hace Se logra la ALTO
ON DE necesaria la creacion y
DIRECTORIO creacion del publicacion  del
DE directorio, de los directorio de
FUNCIONARI funcionarios y funcionarios y
(O] contratistas de la contratistas  de
entidad con el fin la  Cooperativa
de dar AAA. La
cumplimiento a las| bellezana, en el
directrices de| sitio web de la
publicacion y  de| entidad, con
informacion  publica| informacién
segun ley 1712 de| expresa de
2014 contratacion 'y
SIGEP HV
SEGUIMIENTO Se hace necesario ell Se  logra la ALTO
A LA espacio de chat evaluacion
HERRAMIENTA online como satisfactoria del
CHAT ONLINE medio de atencion al chat online con

cliente, el cual pueda
mitigar lostiempos del
usuario.

Horario Atencion
8:00 am a 12:00
y 2:00pm a
6:00pm, el cual
direcciona a la

red social
whatsapp con
plena atencion

al usuario,
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permitiendo
solucionar de una
manera mas
personalizada F]
atencion al cliente.

CONCLUSIONE - Se puede observar el gran avance con respecto a la

S estructura y organizacion del sitio web segun la ley de
transparencia 1212 de 2014 y matriz ITA de la
Procuraduria General de la Nacién

- Se logra la actualizacién y adecuacion de los tramites y
servicios publicados en la plataforma SUIT y el correcto
enlace al sitio web

- Se logra avance en los indices de publicacion matriz
ITA

- Se observa la actualizacion de los planes que integra el
PETI

- Se observa actualizacion de PQRS para la vigencia
2022

Se deben aplicar mejoras:

- La estructura empresarial del PETI

- Al seguimiento de PQRS

- Al seguimiento tramites y servicios de la Cooperativa

- Implementacion de Accesibilidad web

- Finalizar el avance propuesto para la subsanacion de lo
requerido por la procuraduria general de la nacion en la
matriz ITA.

Tabla 30. Evaluacion- PETI-AAA. La Bellezana (2022-2023)



